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Manufacturing Convergence Model 
制造企业融合模式 

以太网的广泛部署 

不断增长的业务压力 

网络融合 

组织融合 

技术融合 

文化融合 

业务模式创新 
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制造业企业网络融合-网络参考架构 

• 标准的未经更改的以太网 

• 网络安全 

• 设计指导 
− 建立在工业标准上 

− 最佳实践 

− 文档化的设计组态方法 

– 经过工业应用的检验 

− 思科证的网络设计规范 

• 面向今天,适应未来的网络 
– 安全控制、同步和运动控制、 

– 语音和视频信息 
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EtherNet/IP:制造业企业网络融合首选工业以太网 

HMI,配置,诊断通讯 

实时通讯 

设备层环网 

高精度时钟同步 

安全控制 

运动控制 

连接其它网络 

EtherNet/IP 获得中国国家标准 GB/Z 26157.6-2010 
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EtherNet/IP使用通用工业协议和成熟的IT技术 

结构和层级 

网络分段：VLAN 

优先级：CoS 和 DSCP 

多播管理：IGMP Snooping 

网络信息安全 

网络冗余 

协议：IEEE1588,CIP,CIP Safety,CIP Sync,CIP Motion 
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Stratix 8000/8300:以太网用于控制的理想交换机 

最好的 

 

 

 

最好的 

实现网络融合最理想交换机 
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联合品牌产品 – Stratix 8000 
 

• 模块化管理型交换机系列产品，Stratix 8000 

• 由Allen-Bradley和Cisco联合品牌和设计 

• 6到26端口 

 Cisco最佳特性 

•  和企业网的安全集成 

– Cisco互联网操作系统(IOSTM) 

– Cisco Catalyst
TM系列交换机架构和功能集 

– IT熟悉的工具：命令行界面 (CLI)，CNA和设备管理
器 

罗克韦尔自动化最佳特性 

• 连到集成架构的最佳（CIP）接口 

– 用RSLogix 5000 配置(AOP) 

– 用于诊断的预定义标签 

– FactoryTalk View 面板 

最符合工业现场环境的特性 

• 方便集成和维护 

– 可插拔的CF卡，实现一步替换 

– 适合工业环境 

– 用于工业自动化和EtherNet/IP的默认配置 (全局和Smartports参数)  

+ 

+ 

......成功打造企业和制造集成环境 
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Stratix 8000 配置工具 

AOP 

面板 

设备管理器 

CLI 

CNA 
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预先定义的Smartports设置 

交换机端口不同的设备选择不同的Smartport参数，可优化网络 

  

Smartports:  

•预先定义的配置可为通
用设备设置如下功能： 

•优化网络流量 

•将响应时间减到最小 
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Stratix 8000的DHCP可根据端口来分配IP地址 
端设备更换简单易行 

  

172.20.3.1 

172.20.3.2 

172.20.3.3 

出故障的设备  

DHCP 服务器 

172.20.3.1 
172.20.3.3 

172.20.3.2 

更换变频器 

DHCP 服务器 

(Confidential – For Internal Use Only) Copyright ©  2009 Rockwell Automation, Inc. All rights reserved. 

简化维护，提高设备的OEE 

• 更换终端设备后, 分配之前相同的IP地址给新设备 
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网络安全保护 

• 使用RSLogix5K 程序打开和关闭端
口 

• 支持访问控制表 (ACL) 

• 支持 802.1x 工业标准的身份验证 

• 在RSLogix 5000中，可配置设备的
身份验证表（MAC ID端口安全) 

阻止非授权的访问和保护数据 
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IEEE 1588 v2 – 精确时间同步协议 

• 精确时间同步协议(Precision Time 
Protocol ,PTP) 

– 在分布式系统中实现实时同步 

• Stratix 8000可工作在三种模式： 

– 边界时钟 

– 端到端透明时钟 

– 转发方式 

• 在高性能的工业应用中需要这种技术 

– 运动控制要求亚微妙的时间精度 

– 所有设备同步他们的时钟，误差可小于
1us 

– SOE应用 

– 预定义时间点协同动作 (ex: all systems 
stop at time=x) 

Master Clock 
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Stratix 8000 /8300环网：快速弹性以太网（REP) 
REP与其他网络冗余技术共存：方便企业网络的融合 

Etherchannel 

REP Segment 

Spanning Tree 

L3 Domain 
A B C D 

E F 
G H 

I 

提供单点故障的网络恢复光纤环网:小于70ms网络恢复 
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REP可以实现VLAN负载平衡 

ALL VLAN 

Preferred Port 
blocking for 
VLAN 6-10 

Secondary  
Edge Port 

0/2 

Primary 
Edge Port 

0/1 

Blocking for 
VLAN 1-5 

 

REP技术 不支持负载平衡的环网 

Blocking for 
VLAN 1-10 
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Segment 2 

Segment 1 

Segment 3 

Segment 3 

Segment 1 

REP Segment 
 
Alternate (Blocking) Port 
 
Edge Port 

Segment 2 

A D 

B C 

E 

F 

G 

H 

I 

J K 

L 

A 

B 

C D 

E 

F 

G 

H 
I 

J 

K 

L 

M 

Bridged 
domain 

分段REP用于不同的拓扑 
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Stratix 8000/8300 其它功能 

功能 原因 

VLAN / VLAN  trunk 链路 分割广播流,支持ISL 和802.1Q 

简单网络管理协议SNMP (v3) 网络管理 

IGMP / IGMP snooping (with querier) 管理生产者/消费者模型通讯的多播流 

TFTP（简单文件传输) 服务器 存储设备的配置文件 

CF存储IOS和配置数据 快速替换 

SSH / HTTPS / Telnet 访问 管理 

广播和多播的速率限制 消除由于广播风暴或突发流量而导致的网络中断 

端口镜像 故障排除 

服务质量( QoS), 对时间有苛刻要求的数据流给予高优先级 

访问控制列表2-4层 限制非安全的访问 

MAC地址鉴别 端口安全 – 限制非授权设备的访问 
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Stratix 8300 三层交换机  

(Confidential – For Internal Use Only) Copyright ©  2009 Rockwell Automation, Inc. All rights reserved. 

• 路由功能 
– 静态路由、VLAN间路由 

– 动态路由：RIP v1/v2，OSPF，OSPF快速收敛，增强型IGRP(EIGRP) 

– 多播路由:PIM(SM,DM,SDM)，距离矢量组播路由协议(DVMRP)隧道 

– CEF:Cisco Express Forwarding(思科快速转发) 

• 三层冗余协议(第一跳数据) 
– 热备份路由协议Hot Standby Router Protocol (HSRP) 

– 虚拟路由器冗余协议Virtual Router Redundancy Protocol (VRRP) 

– 网关负载平衡协议Gateway Load Balancing Protocol (GLBP) 

• Stratix 8300增强的安全功能 
– 私有VLAN(PVLAN) 

– 802.1x用于语音的VLAN的MAC身份验证盘路 

– NAC(网络访问控制) –L2 IP 

– SSH2 客户端 

– VACL(VLAN访问控制列表) 

– RACL(路由访问控制列表) 
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Stratix系列交换机支持的网络弹性协议 

弹性协议 
多供

应商 
环型 

冗余 

星型 

网络收敛 
时间 

> 250 ms 

网络收敛 
时间 

60 - 100 ms 

网络收敛 
时间1 - 3 ms 第三层 第二层 

STP (802.1D) X X X X 

RSTP (802.1w) X X X X X 

MSTP (802.1s) X X X X X 

rPVST+ X X X X 

REP X X X 

EtherChannel 

(LACP 802.3ad) 
X X X X 

Flex Links X X X 

DLR 

（IEC 与 ODVA） 
X X X X 

HSRP X X X X  

GLBP X X X X 

VRRP 

(IETF RFC 3768) 
X X X X X 
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Stratix 嵌入式技术的拓扑结构 

• 高恢复性能 

–  50节点1ms-3ms恢复 

• 丰富的诊断功能允许发现环网的断点和故障点 

• 减少接线和安装费用 

• 无需额外交换机 

• ODVA标准，技术对第三方开放 

总线形 

环形 

对于I/O网络来说，恢复时间小于100ms的冗余网络才有意义 

对于运动控制网络来说，恢复时间小于4ms的冗余网络才有意义 
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Stratix 嵌入式技术：DLR(设备层环网) 

• 管理者会阻塞它的一个端口，被阻塞的端口只转发DLR管理帧，不转发业
务数据 

• 在两个端口上发送Beacon帧以检测在环上是否有断点，如果在一个端口
上接收到另一个端口的Beacon帧，说明环没有断点。 

Beacon 

Active Ring  

Supervisor Beacon 

Ring 

Node 1 

Ring 

Node 2 

Ring 

Node 3 

Ring 

Node 4 
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DLR链路发生故障时，网络拓扑变化 

Beacon 

Active Ring  

Supervisor Beacon 

Ring 

Node 1 

Ring 

Node 2 

Ring 

Node 3 

Ring 

Node 4 

我断线啦 我断线啦 

• 当有故障发生时，Beacon数据包不能在Supervisor的两端收到； 

• 当故障发生以后，supervisor 拆除原来的断点，当前的网络结构为线型拓扑 

• 实现DLR协议的节点会检测到物理层故障，故障两端的节点会发送状态信
息，并一步步送到管理者中； 

• Supervisor通过收到的状态信息，可以很容易确定故障发生的位置 
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DLR链路恢复时 

Beacon 

Active Ring  

Supervisor Beacon 

Ring 

Node 1 

Ring 

Node 2 

Ring 

Node 3 

Ring 

Node 4 

• 当故障回复以后，管理者在其两个端口上都侦听到Beacon帧， 

      系统会自动转换为环网模式。 
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Stratix 典型应用场合 

单元/区域 3 单元/区域 4 

FactoryTalk 

应用程序和
服务 

环型拓扑 

单元/区域 1 单元/区域 2 

工业区 

嵌入式 

第二层交换机 

环型拓扑 

DMZ 

企业区 
企业  

网络 

思科 2960 

第二层接入交换机 

嵌入式第二层交换
机线型拓扑 

移动用户 

轻量级 AP 

(LWAP) 

AP 作为工作组 

网桥 (WGB) 

思科 4402 

无线 LAN 控制器 

(WLC) 

ERP、电子邮件、 

广域网 (WAN) 思科自适应安全设备 (ASA) 5520 

防火墙 

思科 1252G 

802.11n - 双频段 

接入点 

思科 3750G 

StackWise 第三层汇聚交
换机 

补丁管理 
终端服务 
应用程序镜像 
AV 服务器 

Catalyst 2960 Series PoE-8

SYST

DUPLX

SPEED

MODE

COC IS

1 2

POWER      OVER    ETHERNET

13X

14X

11X

12X

23X

24X

STAT

RPS

PoE

1X

2X

1        2 3        4 5        6 7        8 9        10 11       12 13       14 15       16 17       18 19       20 21       22 23       24

Catalyst 2960 Series PoE-8

SYST

DUPLX
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1 2

POWER      OVER    ETHERNET

13X

14X
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12X

23X

24X

STAT

RPS

PoE

1X

2X

1        2 3        4 5        6 7        8 9        10 11       12 13       14 15       16 17       18 19       20 21       22 23       24

CISCO ASA 5510

POWER STATUS ACTIVE VPN FLASH

Adaptive Security Appliance

SERIES

CISCO ASA 5510

POWER STATUS ACTIVE VPN FLASH

Adaptive Security Appliance

SERIES

Cisco 4400 Series

WIRELESS LAN CONTROLLER

MODEL 4402 12 APCONSOLE

STATUS

ALARM

PS1

PS2

LINK ACT

SERVICE

LINK ACT

UTILITY 1 2

LINK
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2
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Catalyst 3750 SERIES

1 2 3 4 5 6 7 8 9 10 11 12

1X

2X

11X

12X

13 14 15 16 17 18 19 20 21 22 23 24

13X

14X

23X
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1 2 3 4

MODE

STACK
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1 2 3 4 5 6 7 8 9 10 11 12

1X

2X

11X

12X

13 14 15 16 17 18 19 20 21 22 23 24

13X

14X

23X

24X

1 2 3 4

Stratix 8000 

罗克韦尔自动化 

IE 管理型 

第二层交换机 
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谢谢！ 


